NAM A BANK

Piéu khoan, diéu kién sir dung phwong thirc xac thye sinh tric hoc trén

kénh Ngan hang s6 Tai Ngan hang TMCP Nam A

Pi¢u 1. Pham vi ap dung

Piéu khoan, diéu kién nay ap dung dbi véi cac Khach hang st dung phuong thirc xéac
thuc Sinh trac hoc trén kénh Ngan hang so.

Diéu 2. Khai niém va giai thich tir ngir

1.
2.
3.

NHNN: Ngan hang Nha nudc.
Nam A Bank: Ngan hang Thuong Mai C6 Phin Nam A.

Khach hang (KH): La ca nhan c6 ding ky st dung dich vu Ngan hang s cia Nam A
Bank.

Dich vu Ngan hang s6 (eBanking): Bao gdm Dich vu Ngan hang trén Internet va
Dich vu Ngan hang qua mang vién thong.

Dich vu Ngan hang trén Internet: Bao gdm cac dich vu Ngan hang va dich vu trung
gian thanh todn do Nam A Bank cung cap thong qua cac thiét bi c6 két nd1 mang
Internet.

Dich vu Ngan hang qua mang vién théng: Bao gdm dich vu SMS Banking va céc
dich vu khac do Nam A Bank cung cip thong qua cic thiét bi c6 két ndéi mang vién
thong.

Théng tin tai khoan ding nhip: Bao gém tén ding nhap va mat khau ding nhap
dung d¢ truy cap va st dung dich vu eBanking.

Tén ding nhap: La chudi ky tr do Nam A Bank cung cip hoic do KH Iya chon
(dugc Nam A Bank chép thuan) dé dai dién cho mét nguoi su dung trén hé théng dich
vu Ngan hang trén Internet. Tén ding nhap phai co do dai tdi thiéu sau ky tw; khong
dugc sir dung toan bd ky tu trung nhau hoac lién tuc theo thir tu trong bang chir cai,
chir s6; khong duoc trung v6i cac tén dang nhap di ton tai trén hé thdng cua tirng san
phém dich vu cu thé.

Mait khéu ding nhap: La chudi cac ky ty ma KH dung dang nhap dé sir dung dich vu
eBanking. Mat khau ding nhap co6 thé duoc thay thé bang nhitng hinh thirc khac ¢
mg dung cong nghé bao mat Sinh trac hoc nhu vén tay, nhan dang bang khuon mat, ...
Mat khau phai c¢6 do dai tbi thiéu sau ky tw, bao gdm cac ky tu chit (c6 chira chit hoa
va chit thuong), sé va cac ky tu dic biét. Mat khau méi khong duge tring v6i mat
khau cil trude do.

10. Phuwong thirc xac thuwe (PTXT): La cac cach thirc Nam A Bank st dung ddi véi

tung san phém, dich vy, giao dich ma KH thyc hién dé xac thue KH va/hoic chi dan
hodc yéu cau KH thuc hién cac thao tdc xac nhén giao dich trude khi thyc hién giao
dich cho KH trén eBanking.
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11.Sinh tric hoc: La nhirng thudc tinh vat ly hoac dac diém sinh hoc dic trung duy nhét
cua mdi ca nhan nhu van tay, khuén mat, giong n6i, mong mat,... dugc sir dung dé
xac thuc/dinh danh nguoi st dung (KH).

12. Thiét bi cAm tay théng minh (thiét bj): La dién thoai thong minh (smart phone),
may tinh bang.

13. PTXT bang dau hiéu nhin dang sinh tric hoc ciia KH (PTXT sinh tric hoc ciia
KH): La phuong thirc x4c thyc bang ddu hiéu nhan dang sinh tric hoc cua KH khép
ding véi dir li€u sinh trac hoc duogc luu trong chip cua thé can cudc cong dan cua KH
do co quan Cong an cip hodc thong qua xac thuc tai khoan dinh danh dién tir cia KH
do hé théng dinh danh va x4c thyc dién tr tao lap hodc b?mg dau hiéu nhan dang sinh
tric hoc cua KH khép ding véi dir liéu sinh tric hoc dugc luu trong co sé dir li¢u sinh
trac hoc v& KH da thu thap va kiém tra, két hop v6i PTXT khac do Nam A Bank quy
dinh ting thot ky phu hop véi phép luat.

14.PTXT biang diu hiéu nhin dang sinh tric hoc cia KH gin lién véi thiét bi
(PTXT sinh tric hoc gin lién thiét bi): La phuong thirc xac thyc bang cach sir dung
dau hi€u nhan dang sinh tric hoc cua KH da dang ky trén thiét bi d€ xac thuc giao
dich.

15. Giao dich: La cac hoat dong duogc thuc hién béi KH thong qua viée sir dung dich vu
eBanking, bao gém: truy van s6 du tai khoan, thanh toan cho nha cung trng dich vu,
chuyén khoan, md/tat toan tai khoan tién giri, tién vay va cac hoat dong khac do Nam
A Bank cung cap trong tung thoi ky.

16.Giao dich tai chinh: La hoat dong lam thay d6i s6 du ciia KH tai Nam A Bank bao
gdm nhung khong gidi han sb du tai khoan thanh toan va sb du cac khoan tién gui tai
Nam A Bank.

17.Giao dich phi tai chinh: La hoat dong mang tinh chét cung cép thong tin hodc ding
ky st dung cac dich vu do Nam A Bank cung cap hoic hoat dong khac khong lam
thay doi s6 du tién ctia KH (cap lai ma pin, mo E-commerce thé,...).

18.Han mikc giao dich: La sé tién t6i thiéu, téi da ma KH co thé duoc phép thuc hién
trén moi giao dich hodc trong mot ngay theo tirng san pham, dich vu, ddi tuong KH va
dugc Nam A Bank ban hanh trong tirng thoi ky.

19. Théng tin bio mit: La toan b cac thong tin ma KH can giit bi mat khi truy cap hodc
thyc hién giao dich trén eBanking, bao gom nhung khong gii han: tén diang nhap,
mat khau dang nhap, ma xac thuc OTP, thiét bi xac thuec, sb dién thoai, email,...

Piéu 3. Piéu ki¢n diing ky va sir dung

1. Diéu ki¢n ding ky:

a. KH c6 dang ky va st dung dich vu eBanking tai Nam A Bank.

b. Péi véi PTXT sinh tric hoc gan lién thiét bi, KH can c6 thiét bi di dong hodc may
tinh bang c6 chic ning mé khoéa thiét bi bang sinh tric hoc. Thiét bi di dong/may
tinh bang cua KH d3 ding ky mé khoéa thiét bji bang sinh tric hoc va ddy ciing
chinh 1 thiét bi KH sir dung dé ding nhap/giao dich trén Open Banking.

2. Diéu kién sir dung:
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a. D&i v6i PTXT sinh tric hoc gin lién thiét bi, KH ding ky va kich hoat thanh cong
PTXT sinh tric hoc gén lién thiét bi.

b. Péi voi PTXT sinh tric hoc cua KH, KH d3 duoc Nam A Bank thu thap dit liéu
sinh tric hoc ctia KH dam bao tuan thu theo quy dinh phap luat va quy dinh cta
Nam A Bank ban hanh trong tirng thot ky.

c. Pam bao két ndi Internet va hoat dong cua thiét bi trong khoang thoi gian giita
thoi diém khoi tao giao dich va thoi diém st dung PTXT giao dich cua dich vu
eBanking tai Nam A Bank.

Diéu 4. Nguyén tic sir dung

1.

N

W

b

9]

6.

PTXT sinh tric hoc gin lién thiét bi dugc tich hop cung tinh ning ding nhap
eBanking bang sinh trac hoc. Khi KH kich hoat tinh niang dang nhap va xac thuc bang
du hiéu sinh tric hoc gén lién thiét bi, KH déng thoi dugc sir dung sinh tric hoc gén
lién thiét bi dé dang nhap vao eBanking va dugc xac thuc cac giao dich phi tai chinh,
giao dich tai chinh phu hop véi cac quy dinh cia Nam A Bank, NHNN ting thoi ky.

. Sinh tric hoc dung dé ding nhap va xac thuc giao dich trén eBanking bang PTXT sinh

trac hoc thiét bj duoc mic dinh theo sinh tric hoc KH di diang ky dé mé khoa thiét bi
(di dong/may tinh bang). Trudng hop thiét bi cia KH da dang ky nhiéu hon (01) sinh
tric hoc dé mé khoa thiét bi trude khi kich hoat tinh nang dang nhap va xéc thyc béng
sinh tric hoc gén lién thiét bi, KH dugc dang nhdp va xéc thuc giao dich trén kénh
eBanking bang mdt trong cac sinh tric hoc ma thiét bj ciia KH dang cho phép.

. Tuy nhu cau giao dich cia KH, Nam A Bank s& yéu ciu sir dung PTXT giao dich t6i

thiéu phu hop v6i quy dinh cia Nam A Bank va dam bao tuan thi quy dinh cia
NHNN theo tung thoi ky.

Khi KH quét sinh tric hoc dé xac thuc giao dich khong thanh coéng, bao gdm nhung
khong gidi han céc 16i sau: Khong nhan dién dugc sinh tric hoc, sinh trac hoc khong
hop I¢, 16i hé diéu hanh hoic thiét bi,.. thi Nam A Bank s€ tu dong chuyén sang PTXT
khac ma KH da dang ky v&i Nam A Bank phu hop v6i quy dinh cia Nam A Bank va
quy dinh cia NHNN trong ttrng thoi ky.

. Viéc dang ky, huy dang ky, kich hoat, huy kich hoat PTXT sinh tric hoc thiét bi KH

c6 thé chu dong thao tac trén cac kénh eBanking theo quy dinh ctia Nam A Bank trong
tung thoi ky.

KH dugc phép dang ky sir dung nhiéu PTXT giao dich khic nhau nhung tai mot thoi
diém, KH chi duoc st dung mot PTXT duy nhét dé xac thuc giao dich.

Pié¢u 5. Quyén va nghia vu ciia Nam A Bank

1.

Quyén ciia Nam A Bank

a. Khong chiu trach nhiém véi bat ky thiét hai ndo xay ra do 16i KH dé 16 thong tin
bao mat vi bat ky 1y do gi.

b. Nam A Bank c6 quyén ty dong thu thap thong tin thiét bi ma KH d tai ung dung
dé nhan dang thiét bi nham phuc vu viéc thim dinh, phé duyét thiét bi dang ky sir

3/7



dung chic ning ding nhap va xéac thuc giao dich biang sinh tric hoc theo quy dinh
ctia Nam A Bank va hd trg theo ddi khi can thiét.

c. Chu dong quyét dinh Han muc giao dich, loai giao dich tai chinh/giao dich phi tai
chinh ap dung ddi v6i PTXT sinh tric hoc cua KH, PTXT sinh tric hoc gén lién
thiét bi ciing nhu dugc quyén chi dong thay d6i ludng dang nhap/kich
hoat/x6a/diéu chinh,... phuong thire xac thyc nay nhdm dam bao an toan, han ché
rui ro cho KH va Nam A Bank cling nhu tuan thu theo cac Quy dinh cia NHNN
va phap luat.

d. Khéng chiu trach nhiém ddi v6i bat ky khiéu kién, khiéu nai nao cua KH lién quan
dén viéc dang nhap va/hoac xac thuc giao dich bang sinh trac hoc trén Open
Banking dua trén sinh trac hoc luu trén thiét bi ctia KH va dugc mién trir moi trach
nhiém/nghia vu phat sinh tir viéc thiét bi ctia KH luu trit sinh tric hoc cua nguoi
khac (néu c9).

e. Nam A Bank c6 quyén ngung cung cip dich vu ma khong can cé sy dong y cua
KH khi phat hién/c6 can clt/nghi ngd céac truong hop lién quan dén gia mao, gian
1an, bi lgi dung, rui ro tur tai khoan, thiét bi cia KH.

f. Cac quyén khac theo quy dinh ctia Nam A Bank va ctia phép luét.

2. Nghia vu cia Nam A Bank

a. Cung cip PTXT sinh tric hoc thiét bi trong pham vi KH di diang ky st dung va
thda thuan voi Nam A Bank.

b. Bao mat cac thong tin lién quan dén KH, tai khoan va giao dich theo quy dinh cta
phap luat.

Diéu 6. Quyén va nghia vu cia KH
1. Quyén cia KH

a. Puoc tu nguyén lua chon dang ky, cai dat thay doi, huy bo PTXT sinh tric hoc
gin lién thiét bi. Pugc st dung PTXT sinh tric hoc thiét bi khi dap tng diéu kién
dang ky va kich hoat thanh cong chirc nang xéac thyc sinh trac hoc gén lién thiét bi.

b. Khiéu nai vé& cac sai sot, vi pham (néu co) phat sinh trong qua trinh sit dung
phuong thirc xac thuc theo quy dinh Nam A Bank va quy dinh cua phép luét.

c. Cac quyén khac cia KH dugc néu trong cac phan khac ciia Thoa thuan nay va cac
quy dinh cta phép luat c6 lién quan.

2. Nghia vu cua KH

a. Bao mat thong tin truy cap, mat khau dang nhap, mat khau xac thuc giao dich va
cac thong tin bao mat khac; khong chia sé cac thiét bi luu trit cac thong tin nay va
thuc hién tit ca cac bién phap can thiét theo khuyén cdo cia Nam A Bank nhim
phong chdéng viéc st dung trai phép tén ding nhip va mat khau. KH cam két
khong bao gio tiét 16 (du v tinh hay cb ¥) cac thong tin bao mat cho bat ky ai, tai
bét ¢ noi nao, bat ky hinh thirc nao va vao bat ky thoi diém nao.

b. KH chiu trach nhiém vé cac thong tin nhdp trén cac dich vu eBanking, trir cac
truong hop KH da c6 thong bao trude vé viée bi 16 thong tin mat khau.
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c. KH chiu trach nhiém dbi véi sinh tric hoc duoc ding ky dé mo khoa thiét bi (di
dong/may tinh bang); Dong thoi KH doéng ¥ mién trir moi trach nhiém, nghia vu
cho Nam A Bank vé céc rai ro phat sinh tir viéc thiét bi cua KH luu trit/ding ky
sinh tric hoc ctia ngudi khac.

d. Thuyc hién dung cac thoa thuan da thé hién trong Thoa thuan nay, hodc cac van ban
stra d61 bo sung (néu co).

e. Cam két thong tin KH cung cip cho Nam A Bank 14 chinh xéc, day du va KH chiu
trach nhiém vé mit phap 1y/thiét hai cho bat ky hau qua nao do viéc cung cép sai
thong tin cua minh. Thong bio ngay cho Nam A Bank bing vin ban tai cac quiy
giao dich ctia Nam A Bank khi c6 bat ky thay ddi nao lién quan dén viéc sir dung
dich vu eBanking. Truong hop khong thong bédo kip thoi KH phai chiu hoan toan
trach nhiém ddi véi moi thiét hai, trach nhiém d6i v&i bén tht ba (néu co) do viée
st dung tai khoan, dich vu eBanking.

f. KH chiu hoan toan trach nhiém trong truong hgp phat sinh rii ro, thiét hai do 16i
KH dé 16 thong tin bao mat vi bat ky 1y do gi.

g. KH xac nhan di dugc Nam A Bank cung cap diy du thong tin vé phuong thirc xac
thue sinh tric hoc va Diéu khoan, diéu kién nay trude khi dang ky st dung dich vu
va dong thoi hudng dan KH sir dung dich vu theo dung quy dinh cua phap luit.

h. KH chap nhan, ddng y va cho phép Nam A Bank sir dung thong tin KH dé: phuc
vu viéc quan 1y, gidm sat, ho trog, tu van gitra Nam A Bank va KH va/hoac st dung
vao muyc dich quang ba san pham, dich vu ctia Nam A Bank; chia sé cho bén thir
ba ¢ hop tac voi Nam A Bank nhim ning cao chat lwong phuc vu va loi ich coa
KH.

i. KH chip nhan, dong ¥ va cho phép Nam A Bank thu thap ddu hiéu nhan dang sinh
tric hoc cua KH dé phuc vu xac thuc cac giao dich do KH thuc hién trén
eBanking.

j.  Trur khi KH da thong béao truéc cho Nam A Bank vé viéc dé mét, bi mat C'Zip, bi 10
thong tin bao mat va dugc Nam A Bank chép nhan; KH chép nhan rﬁng viéc truy
cap hodc thuc hién giao dich trén eBanking bang thong tin bao mat hodc bang bat
ky yéu 6, thong tin ndo khac ma KH dang ky voi Nam A Bank va/hodc cac yéu to
dinh danh khac do Nam A Bank cung céip cho KH déu duoc coi 12 do KH thuc
hién va KH chiu trach nhiém dbi véi toan bo cac giao dich da duoc thiét 1ap.

k. Céc trach nhiém khéac cia KH dugc néu trong cic phan khac ciia Thoa thuan nay
va cac quy dinh ¢6 lién quan cia phap luat.
Piéu 7. Cac truong hop mién trach nhiém

Nam A Bank khong chiu trach nhiém ddi voi nhiing thiét hai truc tiép hoac gian tiép ma

KH phai ganh chiu trong céc truong hop sau:

1. Khéch hang dé 1o/tiét 1o thong tin tai khodn, mat khéu xé4c thuc va/hodc cac thong tin
khac lién quan dén giao dich Nam A Bank cho nguodi khac khong lién quan/khdng co
quyén doi vaéi giao dich va bi 1gi dung gay ra thiét hai.

2. Thiét bi ciia KH luu trit/dang ky sinh tric hoc ctia nguoi khac dé mé khoa thiét bi din
dén viéc de 1o/tiet 16 thong tin tai khoan, mat khau xac thuc va/hoac cac thong tin

5/7



khac lién quan dén giao dich tai Nam A Bank cho ngudi khong 6 lién quan/khong co
quyeén doi vai giao dich va bi 1oi dung gay ra thiét hai.

3. Su ngit quang, tri hoan, tinh trang khong san sang sir dung hodc bat ky su ¢b nao xay
ra trong qua trinh klem tra thong tin va 14y ma xac thuc trén tng dung Nam A Bank
do céc nguyén nhan nam ngoai kha nang kiém soat hop 1y ciia Nam A Bank bao gom
nhung khong gid1 han: tinh trang gian doan cua hé théng cia Nam A Bank (do can
dugc nang cap, sura chira nhim phuc vu Khach hang t6t hon), su ¢b duong truyén cia
nha cung cap dich vu Internet, sy c6 do nguyén nhan k¥ thuat, hé diéu hanh thudc cac
thiét bi cua KH, su ¢b dién, dinh cong, thién tai, 10 lut, hoa hoan, sét danh va hoac cac
su kién bt kha khang tuong ty xay ra.

4. S du kha dung trong tai khoan KH khong du thyc hién dich vy hodc hét han mirc
giao dich trong ngay KH dang ky hodc vugt qua han mirc thanh toan cho 01 giao dich.

5. Hé théng cua Nam A Bank hodc bén thu ba gap su cb va/hodc bat ctr ly do bat kha
khang nao khac.

6. Nam A Bank tam ngung, gian doan cung cap dich vu eBanking theo Quyét dinh cua
co quan Nha nuée c6 tham quyén.

7. Hé thong xu ly, hé thong truyen tin bj 16i, 16i mang, virus,.. bi truc tric, 16i do bén
thirc ba cung ung dich vu hodc vi bat ky 1y do gi ngoai kha nang kiém soat cia Nam A
Bank.

8. Vilydo dé bao dam an toan va han ché rui ro cho KH, Nam A Bank khong thyuc hién
hoac cham tr¢ trong vi€c thuc hién cac thdéa thuan tai Piéu khoan, diéu kién nay.

9. Nam A Bank dugc mién trach nhiém ddi véi bat ky su phuong hai/thiét hai nao vé
danh dy, uy tin cia KH do viéc Nam A Bank cham dit cung cdp dich vu eBanking
theo quy dinh cua Thoa thuan nay.

10.Nam A Bank khong chiu trach nhiém vé moi tranh chép, bat dong (néu co) gitra KH
va don vi thy hudng trén giao dich truc tuyén ma KH thuc hién.

11. Cac truong hop duoc néu tai cac phan khac cua thoa thuan nay va/hoic quy dinh cta
phép luat c6 lién quan.

Pic¢u 8. Quy dinh chung vé bao mit thong tin va giai quyét tranh chap

Theo quy dinh cua Piéu khoan, diéu kién st dung dich vu Ngan hang s6 do Nam A
Bank ban hanh trong tirng thoi ky va cac quy dinh phap luét ¢6 1ién quan.

Piéu 9. Cac diéu khoan khac

1. KH ddng ¥ rang, Nam A Bank c6 quyén sira d6i, bd sung ndi dung cua Didu khoan,
diéu kién nay trén co sé bao dam viéc stra d6i, bo sung phu hop véi cac quy dinh co
lién quan cua phap luat. Nam A Bank s€ thong bao cho KH vé viéc sira d6i, bd sung
Diéu khoan, diéu kién nay va cic thong tin vé san pham, chuong trinh lién quan thong
qua cac hinh thirc bao gébm nhung khong gi6i han nhu: Biang vin ban, qua email,
SMS, niém yét tai tru s& cac Pon vi kinh doanh cia Nam A Bank hodc trén cac
phuong tién thong tin dai chiing hodc trén (cac) website chinh thirc cia Nam A Bank.
KH duogc coi 1a chip thuan toan bo nhirng ndi dung stra doi theo thong bao ciia Nam
A Bank néu Nam A Bank tiép tuc st dung dich vu sau thoi diém Nam A Bank thong
bao.
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2. Truong hop bat ky diéu khoan nao hay mot phan cia diéu khoan nao bi vo hiéu boi
phap luat ciing s& khong anh huong dén hi€u lyc cua cac phan khac cua biéu khoan,
dicu kién.

3. Trong truong hop Diéu khoan, diéu kién néy hgéc 7n(§i dung hién‘thi trén ’mém hinh
chtrc ndng cua ing dung do Nam A Bank thiét ké thé hién dudi nhiéu thir tiéng thi chi
c6 ban tiéng Viét co gia tri phap ly, cac ban dich dudi cac thtr ti€éng khac tiéng Viét
chi c6 gia tri tham khao.

4. Céc van dé }(héng duoc quy dinh & Diéu kpoén, diéu kién nay s€ dugc thyc hi¢n theo
ndi dung djéu khoan, diéu kién cua §ém phém, dich vy, giao dich tuong ﬁqg cua Nam
A Bank (n€u c0). Truong hop cac van dé nay khong dugc Nam A Bank di€u chinh thi
thuc hién theo quy dinh cua phap luét.

Pi¢u 10. Thoi gian hiéu lyc va diéu khoan thi hanh

1. Thoa thuén nay co hiéu luc ap dung dbi voi KH keé tir ngay KH déng ky st dung
phuong thirc xac thuc Sinh trac hoc trén kénh Ngan hang s6 cho dén khi KH cham dut
st dung dich vu theo quy dinh cuia Nam A Bank va/hodc phap luat.

2. Trudng hg“p KH d3 chidm dat st dung dich vy, KH van b1 rang budc bdi cac biéu
khodn, diéu kién nay va cac thoa thu'gm khac 1lién quan dén trach nhiém cua KH ma
KH chua thyuc hién hoan tat tai thoi diém ngung dich vu.
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